Vereinbarung zur Auftragsverarbeitung gemaR Art.
28 Abs. 3 DS-GVO

zwischen

(Firma, Inhaber/gesetzlicher Vertreter, Adresse, E-Mail-Adresse)
- Verantwortlicher - nachstehend Auftraggeber genannt -

und
intersaar GmbH

vertreten durch die Geschaftsfuhrung Andrea Schilling und Volker Musebrink
Heinrich-Barth-Strale 23
66115 Saarbriicken

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

Praambel

Der Auftragnehmer ist Internet Service Provider und betreibt daneben mehrere Rechenzen-
tren, in welche der Auftraggeber Datenbestande und komplexe Datenverarbeitungen ausla-
gern kann. Er verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i. S. d. Art.
4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO).
Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Verar-
beitung von personenbezogenen Daten.

Sofern in diesem Vertrag der Begriff ,Datenverarbeitung“ oder ,Verarbeitung“ (von Daten) be-
nutzt wird, wird die Definition der ,Verarbeitung® i. S. d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.



1. Gegenstand und Dauer des Auftrags

Der Auftrag umfasst — je nach Tarif und vereinbarten Leistungen — Folgendes:

Ol Bereitstellung von Speicherplatz auf einem Server
Ll Bereitstellung von virtuellen Dienst-Servern mit/ohne Wartungsleistungen
Ll Webhosting-Dienstleistungen (Webdienste, E-Mail-Adressen, Zugang zu Webs-

pace via FTP und SSH, SQL-Datenbank, Zugriff auf Control Panel, Bestellung/Re-
gistrierung von Domains sowie weitere im Zusammenhang stehende Leistungen)

U Hosting von Webkonferenz-Software zur Durchfiihrung von Online Meetings (Vi-
deo-/Audiokonferenzen, Webinaren u. a.)

U sonstiges: ............

Einzelheiten zum Leistungsumfang ergeben sich aus dem jeweils zugrundeliegenden Leis-
tungsvertrag (Hauptvertrag).

Der Auftragnehmer verarbeitet personenbezogene Daten fir den Auftraggeber im Sinne von
Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages. Dabei werden die vom Auf-
traggeber zur Verfugung gestellten personenbezogenen Daten nicht vom Auftragnehmer be-
arbeitet; vielmehr beschrankt sich die Verarbeitung auf Hosting, Support und Administration
von Serversystemen, Erstellen von Backups, Web-Statistiken und Log-Daten, wobei ein (un-
beabsichtigter) Zugriff auf personenbezogene Daten nicht ganzlich ausgeschlossen werden
kann.

Die vertraglich vereinbarte Dienstleistung wird ausschlief3lich in einem Mitgliedsstaat der Eu-
ropaischen Union oder in einem Vertragsstaat des Abkommens tber den Europaischen Wirt-
schaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B. Angemessenheits-
beschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Hauptvertrages. Der Auftrag-
geber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwie-
gender Verstol des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen
dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausflihren
kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig ver-
weigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28
DS-GVO abgeleiteten Pflichten stellt einen schweren VerstoR dar.



2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie
Kategorien betroffener Personen

Art der Verarbeitung (Art. 4 Nr. 2 DS-GVO)

Die regelmaRige Verarbeitung besteht im Erheben, Erfassen, Organisieren, Ordnen, Spei-
chern, Anpassen oder Andern, Offenlegen durch Ubermitteln, Verbreiten oder sonstiges Be-
reitstellen sowie dem Loschen von Daten.

Art der personenbezogenen Daten (Art. 4 Nr. 1, 13, 14 und 15 DSGVO)

In der Regel werden folgende Arten von personenbezogenen Daten im Auftrag verarbeitet:
[1 Personenstammdaten (Vornamen, Nachnamen, Adressen usw.)

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie, Bestelldaten, Protokolldaten, Logins, Abrechnungs- und Zahlungsdaten
IP-Adressen, Browser-Versionen

Planungs- und Steuerungsdaten

O 0o oo o g

Bilddaten/Audiodaten
L1 sonstige: .....ooovvvivininnnnnn.

Insbesondere bei der Erbringung von Rechenzentrumsleistungen hangt die Art der personen-
bezogenen Daten davon ab, was von Seiten des Auftraggebers an Daten zur Verfligung ge-
stellt wird; grundsatzlich kommt daher die Verarbeitung aller Arten von Informationen und per-
sonenbezogenen Daten (auch Daten besonderer Kategorien) in Betracht.

Kategorien betroffener Personen (Art. 4 Nr. 1 DS-GVO)

] Interessenten und Kunden des Auftraggebers (bzw. deren Mitarbeiter)
[0 Beschaftigte des Auftraggebers

O Lieferanten des Auftraggebers (bzw. deren Mitarbeiter)

O Webseitenbesucher

[0 Teilnehmer an Webkonferenzen o. &.

O sonstige: .........



3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DS-GVO sowie fur
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein
der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche An-
fragen, sofern sie erkennbar ausschlief3lich an den Auftraggeber gerichtet sind, unverziglich
an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensdnderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem doku-
mentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder
in einem dokumentierten elektronischen Format. In dringlichen Fallen ausnahmsweise mind-
lich erteilte Weisungen sind unverziglich schriftlich oder in einem dokumentierten elektroni-
schen Format zu bestatigen. Weisungen sind fiir ihnre Geltungsdauer und anschlieend noch
fur drei volle Kalenderjahre aufzubewahren.

Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmaRig in
angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen Maf3nahmen sowie der in diesem Vertrag festgelegten Verpflichtungen
zu Uberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unregel-
maligkeiten bei der Prufung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kennt-
nisse von Geschaftsgeheimnissen und Datensicherheitsmallinahmen des Auftragnehmers
vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages
bestehen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftrag-
nehmers

Weisungen des Auftraggebers sind nur beachtlich, wenn sie von einem Weisungsberechtigten
an einen empfangsberechtigten Adressaten beim Auftragnehmer gerichtet werden. Der ent-
sprechende Personenkreis zum Zeitpunkt des Vertragsabschlusses ist in der Anlage Wei-
sungsberechtigte und Weisungsempfangsberechtigte definiert.

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundséatzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen.

5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlielRlich im Rahmen der ge-
troffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehdrden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortli-
chen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht



eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28
Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung Gberlassenen personenbezogenen Daten
fur keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der perso-
nenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen Da-
tenverarbeitung erforderlich sind.

Der Auftragnehmer sichert im Bereich der auftragsgemafen Verarbeitung von personenbezo-
genen Daten die vertragsgemalie Abwicklung aller vereinbarten Mal3nahmen zu. Er sichert
zu, dass die fur den Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden strikt
getrennt werden.

Werden dem Auftragnehmer Datentrager Uberlassen, werden diese, sofern sie vom Auftrag-
geber stammen bzw. fir den Auftraggeber genutzt werden, besonders gekennzeichnet. Ein-
gang und Ausgang sowie die laufende Verwendung werden dokumentiert.

Der Auftragnehmer hat Uber die gesamte Abwicklung der Dienstleistung fir den Auftraggeber
insbesondere folgende Uberprifungen in seinem Bereich durchzuflhren:

Jahrliche Prifung des betrieblichen Datenschutzbeauftragten hinsichtlich aller ergriffenen
technischen und organisatorischen Ma3nahmen. Umsetzung einer regelmafigen Evaluierung,
Bewertung und Verbesserung. Regelmaflige Kontrolle etwaiger Subunternehmer

Das Ergebnis der Kontrollen ist zu dokumentieren.

Bei der Erflllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei er-
forderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und den Auftraggeber soweit méglich angemessen zu un-
terstltzen (Art. 28 Abs. 3 Satz 2 lit. e und f DS-GVO). Er hat die dazu erforderlichen Angaben
jeweils unverziglich an eine vom Auftraggeber zu benennende Person beim Auftraggeber
weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstofdt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber nach Uberpriifung bestatigt oder geéndert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen,
zu léschen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer
Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Be-
troffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den
Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften Uber Datenschutz
und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforder-
lichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbe-
sondere durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Da-
ten und die Datenverarbeitungsprogramme sowie durch Uberprifungen und Inspektionen vor
Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).



Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend
mitwirkt.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéaftigten des
Auftragnehmers) wird vom Auftraggeber grundsatzlich gestattet. Soweit die Daten in einer Pri-
vatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaftigten fir
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die Malnahmen nach Art. 32
DS-GVO sind auch in diesem Fall sicherzustellen.

Der Auftragnehmer bestatigt, dass ihm die fir die Auftragsverarbeitung einschlagigen daten-
schutzrechtlichen Vorschriften der DS-GVO bekannt sind. Sind auf diesen Auftrag besondere
Geheimnisschutzregeln relevant (z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheim-
nis, Berufsgeheimnisse nach § 203 StGB etc.), obliegt es dem Auftraggeber, dem Auftragneh-
mer dieses mitzuteilen und die gesonderte Verpflichtung des Auftragnehmers auf deren Ein-
haltung zu initiieren.

Der Auftragnehmer verpflichtet sich, bei der auftragsgemafen Verarbeitung der personenbe-
zogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach
Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fUr sie maligebenden Bestimmungen des Da-
tenschutzes vertraut macht und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des Be-
schaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs.
3 Satz 2 lit. b und Art. 29 DSGVO). Der Auftragnehmer Gberwacht die Einhaltung der daten-
schutzrechtlichen Vorschriften in seinem Betrieb.

Beim Auftragnehmer ist als Beauftragter fiir den Datenschutz bestellt:

RA Stefan Wiesen, 0681 — 685 704 01, datenschutz@ra-wiesen.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

Der Auftragnehmer verpflichtet sich, den Auftraggeber tGber den Ausschluss von genehmigten
Verhaltensregeln nach Art. 41 Abs. 4 DS-GVO und den Widerruf einer Zertifizierung nach Art.
42 Abs. 7 DS-GVO unverziglich zu informieren.

6. Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbeitung
und bei Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, VerstdRe des Auftragneh-
mers oder der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche Bestim-
mungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutz-
verletzungen oder UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten mit.
Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des
Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den Auftrag-
geber erforderlichenfalls bei seinen Pflichten nach Art. 32 bis 36 DS-GVO angemessen zu
unterstutzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO
fur den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 4 dieses
Vertrages durchflhren.


mailto:datenschutz@ra-wiesen.de

7. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d
DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-
GVO. Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber
Namen und Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt. Aul3er-
dem muss der Auftragnehmer dafir Sorge tragen, dass er den Subunternehmer unter beson-
derer Berucksichtigung der Eignung der von diesem getroffenen technischen und organisato-
rischen Malihahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswabhilt.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonde-
ren Voraussetzungen der Art. 44 ff. DS-GVO erflillt sind (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwi-
schen Auftraggeber und Auftragnehmer auch gegentber Subunternehmern gelten. In dem
Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verant-
wortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander abge-
grenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die Verant-
wortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der Auftraggeber be-
rechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei
Subunternehmern durchzufuhren oder durch von ihm beauftragte Dritte durchfihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der Subunterneh-
mer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziglich seiner Beschaftig-
ten erflllt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) wie folgt zu
Uberprifen:

Nach Vertragsschluss erfolgen regelmafig Folgekontrollen, und zwar grundsatzlich jahrlich.
Ausgenommen davon sind umfassend im Datenschutz zertifizierte Subunternehmer, deren
Kontrolle im Wesentlichen auf der Grundlage eines externen Gutachtens durchgefihrt werden
kann. Die Kontrolle durch den Auftragnehmer erfolgt in diesem Fall synchron zur Laufzeit der
Zertifizierung. Kontrollen werden im Ubrigen durch (vom Subunternehmen zu belegenden)
Selbstauskunfte des Subunternehmens auf der Grundlage von Fragebdgen des Auftragneh-
mers durchgefihrt, dariber hinaus auch durch Vor-Ort-Kontrollen.

Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Auftraggeber auf Verlangen
zuganglich zu machen.

Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vor-
liegenden Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fur den Auftragnehmer die in Anlage Unterauftragnehmer mit Namen, Anschrift
und Auftragsinhalt bezeichneten Subunternehmer mit der Verarbeitung von personenbezoge-
nen Daten in dem dort genannten Umfang beschaftigt. Mit deren Beauftragung erklart sich der
Auftraggeber einverstanden.



Der Auftragsverarbeiter informiert den Verantwortlichen immer (iber jede beabsichtigte Ande-
rung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer,
wodurch der Auftraggeber die Mdglichkeit erhalt, gegen derartige Anderungen Einspruch zu
erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

Die Information hinsichtlich einer beabsichtigten Anderung erfolgt spatestens einen Monat vor
dem Zeitpunkt der geplanten Ubergabe der Daten schriftlich oder in Textform. Die Anderung
ist zuldssig, wenn der Auftraggeber nicht bis zwei Wochen vor dem Zeitpunkt der geplanten
Ubergabe der Daten dem Auftragnehmer gegeniiber schriftlich oder in Textform Einspruch
erhebt.

Im Falle des Einspruchs des Auftraggebers gegen die geplante Anderung steht dem Auftrag-
nehmer ein aullerordentliches Kiindigungsrecht sowohl hinsichtlich dieser Vereinbarung als
auch bezuglich des Hauptvertrages zu; Anspriche des Auftraggebers auf Schadenersatz sind
in diesem Fall ausgeschlossen, soweit der Einspruch nicht auf einem wichtigen datenschutz-
rechtlichen Grund beruht.

8. Technische und organisatorische Malinahmen nach Art. 32 DS-GVO (Art.
28 Abs. 3 Satz 2 lit. c DS-GVO)

Es wird fUr die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der
von der Verarbeitung betroffenen nattrlichen Personen angemessenes Schutzniveau gewahr-
leistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat
und Verfligbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Um-
fang, Umstande und Zweck der Verarbeitungen derart berlicksichtigt, dass durch geeignete
technische und organisatorische AbhilfemafRnahmen das Risiko auf Dauer eingedammt wird.

Fir die auftragsgemale Verarbeitung personenbezogener Daten wird folgende Methodik zur
Risikobewertung verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der Risiken
fur die Rechte und Freiheiten berlcksichtigt:

Auf der Grundlage eines Verfahrens zur Risikoanalyse identifiziert der Auftragnehmer aus den
generellen Risikoquellen die relevanten Bedrohungen (Mdglichkeit, dass ein Schaden ent-
steht) fUr Vertraulichkeit, Integritat und Verfugbarkeit (Belastbarkeit). Die Eintrittswahrschein-
lichkeit wird systematisch ermittelt und auf dieser Basis eine Risikobewertung vorgenommen.

In der Anlage TOM wird die Auswahl der technischen und organisatorischen Mallnahmen
passend zum ermittelten Risiko unter Berticksichtigung der Schutzziele nach Stand der Tech-
nik detailliert und unter besonderer Berlcksichtigung der eingesetzten IT-Systeme und Verar-
beitungsprozesse beim Auftragnehmer dargestellt.

Das in der Anlage beschriebene Verfahren zur regelmaBigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen Malinahmen zur Gewahr-
leistung der datenschutzkonformen Verarbeitung wird als verbindlich festgelegt.

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen MalRnah-
men zur Gewahrleistung der Sicherheit der Verarbeitung durchzuflihren (Art. 32 Abs. 1 lit. d
DS-GVO). Das Ergebnis samt Auditbericht kdbnnen vom Auftraggeber auf Wunsch eigesehen
werden.

Far die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu
den angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.
Soweit die beim Auftragnehmer getroffenen MaRnahmen den Anforderungen des Auftragge-
bers nicht gentigen, benachrichtigt er den Auftraggeber unverzuglich.



Die MaRnahmen beim Auftragnehmer kdnnen im Laufe des Auftragsverhaltnisses der techni-
schen und organisatorischen Weiterentwicklung angepasst werden, dirfen aber die vereinbar-
ten Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter
Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fur die Dauer dieses
Vertrages aufzubewahren.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28
Abs. 3 Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz
sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nut-
zungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftragge-
ber auszuhandigen, datenschutzgerecht zu I6schen bzw. zu vernichten oder vernichten zu
lassen. Die Léschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich
oder in einem dokumentierten elektronischen Format zu bestatigen.

10. Haftung

Die Haftung des Auftragnehmers ist beschrankt auf Falle, in denen er, seine Mitarbeiter, Erfll-
lungsgehilfen oder ein weiterer Auftragsverarbeiter schuldhaft seinen speziell auferlegten
Pflichten aus der DS-GVO nicht nachgekommen ist oder er erteilten Weisungen des Auftrag-
gebers nicht beachtet hat oder Weisungen des Auftraggebers zuwidergehandelt hat.

Der Auftragnehmer ist von der Haftung befreit, wenn er nachweist, dass er in keinerlei Hinsicht
fur den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.

Sind sowohl Auftraggeber als auch Auftragnehmer flr einen Schaden verantwortlich, der bei
gemeinsamer Beteiligung an einer Verarbeitung entstanden ist, so haften beide der betroffe-
nen Person gegenlber als Gesamtschuldner; sie haften im Innenverhaltnis entsprechend ih-
rem Anteil an der Verantwortung fir den Schaden.

12. Sonstige Regelungen

Vereinbarungen zu den technischen und organisatorischen Malhahmen sowie Kontroll- und
Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir inre Gel-
tungsdauer und anschlief3end noch fiir drei volle Kalenderjahre aufzubewahren.

Fir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches
Format erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers
beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet wer-
den, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen.



Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den Auf-
traggeber verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkeit
der Vereinbarung im Ubrigen nicht.

Soweit gesetzlich zulassig vereinbaren die Parteien Saarbriicken als ausschlieRlichen Ge-
richtsstand.

Datum:

Unterschriften

Auftraggeber intersaar GmbH

Anlage Unterauftragnehmer

Der Auftraggeber stimmt folgenden Unterauftragnehmern
zu:

Name Anschrift/Land Leistung

Anlage Weisungsberechtigte und Weisungsemp-
fangsberechtigte

Weisungsberechtigte Personen des Auftraggebers sind (mangels konkreter Angabe nur der im Rubrum dieser Vereinbarung
aufgefiihrte Auftraggeber personlich (ggf. gesetzlicher Vertreter)):

Weisungsempfangsbefugte Personen beim Auftragnehmer sind:

- Andrea Schilling, Gf., Tel. 0681 9461 0, a.schilling@intersaar.net
- Volker Musebrink, Gf., Tel. 0681 9461 0, v.musebrink@intersaar.net



mailto:a.schilling@intersaar.net
mailto:v.musebrink@intersaar.de
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Anlage TOM

Darstellung der technischen und organisatorischen MaR-
nahmen (05/2020)

Zugangskontrolle
Wie verhindert das Unternehmen, dass Unbefugte Zutritt oder Zugang zu Rechnern oder Akten erhalten?

Die Rechenzentren befinden sich an verschiedenen Standorten und sind zum Teil unterirdisch gelegen. Der Zugang
verflgt Uber Sicherheitsschlésser. Der Zugang erfolgt Uber ein Transponder-SchlieRsystem. Der zutrittsberechtigte
Personenkreis ist festgelegt. Die Ausgabe von Transpondern ist im Berechtigungssystem geregelt und wird doku-
mentiert. Der Zugang ist weiter per Videouberwachung gesichert. Der Zutritt zu Rechenzentren ist nur in Begleitung
von autorisiertem Personal statthaft. Server sind nur Uber ein mehrstufiges Schlie3system zu erreichen (Gebaude,
Serverraume, Serverschranke).

Die Geschaftsraume des Unternehmens befinden sich im Erdgeschoss und im Obergeschoss eines Geschaftsge-
baudes. Die Erdgeschossfenster sind einbruchssicher, Gebaudeschachte abgesichert. Das Gebaude verflgt tber
eine Alarmanlage. Das Gebaude ist mit Bewegungsmeldern und Videolberwachung gesichert.

Der Gebaudezugang verflgt tber Sicherheitsschlosser. Der Zugang erfolgt Uiber ein Transponder-Schlief3system.
Der zutrittsberechtigte Personenkreis ist festgelegt. Die Ausgabe von Transpondern ist im Berechtigungssystem
geregelt und wird dokumentiert. Besucher werden personlich in Empfang genommen und am Eingang kontrolliert.
In Besprechungs- und Wartebereichen besteht kein Zugang zu Akten oder Daten. Physische Akten sind in absperr-
baren Aktenschranken untergebracht.

Fir den Zugang zu Einzelrechnern ist eine Anmeldung durch den Sachbearbeiter erforderlich. Die Authentifizierung
ist in einer Passwortrichtlinie geregelt, die unter anderem Lange und Komplexitdt von Zugangsdaten sowie den
Umgang mit diesen regelt. Der Arbeitsplatz wird nach spatestens 5 Minuten automatisch gesperrt.

Reinigungspersonal ist sorgfaltig ausgewahlt und zur Vertraulichkeit verpflichtet.

Datentragerkontrolle
Wie verhindert das Unternehmen, dass Unbefugte Datentrdger (auch Akten) lesen, kopieren, verdndern oder 16-
schen?

Fir den Zugang zu Servern besteht ein Berechtigungskonzept. Nur autorisiertes Personal mit Administratorenbe-
rechtigung hat Zugang. Zugangsberechtigungen werden laufend tiberwacht und nétigenfalls korrigiert. Die Authen-
tifikation erfolgt durch Benutzername/Passwort. Passworter werden verschlisselt gespeichert. Externe Zugriffe sind
nur durch autorisiertes Personal mit VPN-Zugang madglich. Zugriffe werden protokolliert und anlassbezogen aus-
gewertet. Es werden Firewall-Systeme eingesetzt. Eine Ubertragung von Serverdaten auf externe Medien findet
nicht statt. Backup-Konzept Storage-Systeme sind ohne externe Zugriffsmoglichkeit.

Im Geschéftsbetrieb werden folgende Vorkehrungen getroffen: Datentrager, gleich welcher Art, insbesondere aber
mobile, werden verschlossen aufbewahrt. Kopien werden nur gefertigt, wenn dies fir den Geschéaftsablauf unab-
dingbar ist. Mobile Datentrager, z. B. USB-Sticks, werden nur restriktiv gebraucht und sicher geléscht (bzw. ver-
nichtet), wenn sich ihr Gebrauch erledigt hat. Die Ausgabe von mobilen Speichermedien ist dokumentiert. Sofern
mobile Datentrager personenbezogene Daten enthalten, werden diese Inhalte verschlisselt. Das gilt auch fur die
Verwendung mobiler IT-Systeme, wie Notebooks, Tablets, Smartphones.

Geréate, die Speichermedien enthalten (Rechner, mobile Datentrager, eventuell Drucker oder Multifunktionsgerate)
verlassen nach ihrer Ausmusterung erst das Unternehmen, wenn die Speicher sicher geldscht oder physisch un-
brauchbar gemacht worden sind. Leasing-Gerate mit Speichermedien werden erst zurlickgegeben, wenn alle ent-
haltenen Speicher mit einem sicheren Verfahren geldscht sind.

Fur die Entsorgung von Papiermdill stehen geeignete Aktenvernichter (mindestens Sicherheitsstufe 3) zur Verfu-
gung, groRere Mengen werden Uber einen zertifizierten Entsorgungsbetrieb gegen ein Entsorgungsprotokoll ver-
nichtet, wobei fir den Transport speziell dafiir vorgesehene abgesperrte Behaltnisse verwendet werden (DIN
66399).




Speicherkontrolle
Wie ist sichergestellt, dass nicht Unbefugte von gespeicherten Daten Kenntnis nehmen oder diese eingeben, ver-
&ndern oder I6schen?

Alle Einzelplatzrechner verfligen Uber eine Bildschirm- bzw. Rechnersperre, die automatisch nach einem definierten
Zeitraum bei Verlassen des Arbeitsplatzes greift. Der befugte Benutzer muss sich am Rechner identifizieren. Die
Zugangskriterien sind in der Passwortrichtlinie definiert.

Bei der Speicherung von Daten kommt, wenn maoglich, Verschlisselungstechnik zur Anwendung. In einem diffe-
renzierten Berechtigungskonzept ist festgelegt, wer von welchen Daten Kenntnis nehmen darf und ggf. Daten ein-
geben, verandern oder I6schen darf. Die Berechtigungen werden vom Administrator auf Weisung der Geschéfts-
leitung eingerichtet. Die Zahl der Administratoren ist auf ein Minimum beschrankt.

Ein Ldschkonzept gibt unter Berticksichtigung unter anderem der gesetzlichen Léschfristen vor, nach welchem
Modus Daten bestimmter Kategorien regelmafig geléscht werden. Die Loschung wird protokolliert.

Benutzerkontrolle
Wie stellt das Unternehmen sicher, das durch die Verwendung von Verarbeitungssystemen keine Daten unbefugt
libertragen werden (zum Beispiel (iber das Internet), also abflieRen?

Das Berechtigungskonzept legt die zugangsberechtigten Mitarbeiter fest, die sich bei der Benutzung eines Systems
identifizieren muissen. Es ist gewahrleistet, dass ausscheidende Mitarbeiter oder solche, die in einen anderen Ar-
beitsbereich wechseln, umgehend gesperrt werden. Gegen Angriffe kommen Firewall-Technologie, Antivirensoft-
ware und Spamfilter zur Anwendung.

Zugriffskontrolle
Wie stellt das Unternehmen sicher, dass berechtigte Personen nur auf diejenigen Daten Zugriff haben, fiir die sie
auch berechtigt sind (Need-to-Know-Prinzip)?

Jeder Mitarbeiter hat nur Zugriff auf diejenigen personenbezogenen Daten, die fiir seine Tatigkeit von Belang sind.
Dies wird durch das Berechtigungskonzept, welches nach Mdglichkeit technisch umgesetzt wird, gewahrleistet. Die
Verwaltung der Rechte erfolgt durch den Systemadministrator. Zugriffe auf Anwendungen, insbesondere bei der
Eingabe, Anderung und Ldschung von Daten werden protokolliert.

Ubertragungskontrolle
Wie stellt das Unternehmen sicher und (iberpriift, dass Daten bei der Ubertragung nur an berechtigte Empfanger
libermittelt werden?

Personenbezogene Daten diirfen nur an berechtigte Empfanger (ibermittelt werden. Auf welchem Ubertragungs-
weg (Normalpost, Paket, Bote, elektronische Ubertragung, Fax usw.) sie tibermittelt werden, ist von der Geschéfts-
leitung mit Blick auf ihren Schutzbedarf festgelegt. Mitarbeiter sind sensibilisiert, hinsichtlich aller Ubertragungs-
wege, die Richtigkeit der Adressdaten vor Absendung wiederholt zu Uberprifen. Jedenfalls personenbezogene
Daten mit mittlerem bis hohem Schutzbedarf werden bei elektronischer Ubermittlung verschliisselt (ibertragen (E-
Mail Verschliisselung, tls-verschliisselte Ubermittlung, VPN-Technologie).

Eingabekontrolle
Wie stellt das Unternehmen sicher, dass nachvollziehbar ist, welcher Benutzer auf welche Daten zu welchem Zeit-
punkt zugegriffen hat, wenn mehrere Benutzer auf Systeme und personenbezogene Daten zugreifen kbnnen?

Die Eingabe, Anderung und Léschung von Daten im Rechenzentrumsbetrieb wird protokolliert. Personenbezogene
Daten werden nur durch Systemprozeduren erzeugt (z.B. automatisierte Erfassung von Verbrauchswerten etc.).
Eingaben in kundeneigene Systeme oder Root-Server werden ggf. vom Kunden selbst protokolliert.

Im allgemeinen Geschéaftsbetrieb werden Eingabe, Anderung und Léschung von Daten in Systeme protokolliert.
Rechte zur Eingabe, Anderung und Léschung von Daten werden auf der Basis des Berechtigungskonzepts verge-
ben. Durch individuelle Benutzernamen ist nachvollziehbar, wer die Eingabe, Anderung und Léschung von Daten
vorgenommen hat.

Transportkontrolle
Wie stellt das Unternehmen sicher, dass bei Datenlibermittlung oder Transport (auf Datentrdgern) diese beim be-
rechtigten Empfénger ankommen?



Ubertragungsleitungen zwischen den Rechenzentren sind gesichert. Externe Zugriffe sind nur Gber VPN-Tunnel
méglich und damit bei der Ubermittlung gesichert. Datenverbindungen werden protokolliert. Ein physischer Trans-
port von Datentragern erfolgt grundsatzlich nicht.

Im allgemeinen Geschaftsablauf erfolgt die elektronische Ubermittlung von Daten mit mittlerem bis hohen Schutz-
bedarf zumindest als verschlisselter Anhang zu einer E-Mail, wobei der Schllssel auf anderem Wege (z. B. tele-
fonisch) an den berechtigten Empfanger iibermittelt wird. Vorzugsweise erfolgt die elektronische Ubermittlung durch
eigens etablierte Systeme. Gegebenenfalls kommt VPN-Technologie zum Einsatz.

Wichtige Unterlagen kénnen per zuverldssigen Boten verschlossen Ubermittelt werden. Soweit mobile Datentrager
(CD-ROM, USB-Stick 0.3.) ausnahmsweise zur Anwendung kommen, werden die Inhalte verschlisselt. Der Ein-
gang der uUbertragenen Daten beim berechtigten Empfanger wird nétigenfalls durch Rickfrage verifiziert.

Rasche Wiederherstellbarkeit
Wie stellt das Unternehmen sicher, dass IT Systeme (inkl. der gespeicherten personenbezogenen Daten) nach
einem Zwischenfall in einem akzeptablen Zeitrahmen wiederhergestellt werden kénnen?

Es besteht ein Serverkonzept mit Host- und Gastmaschinen. Die Wiederherstellung von verlorenen oder beschéa-
digten Daten ist zeitnah aus dem Backup auch auf Ersatzmaschinen maglich.

Der Datenbestand des Unternehmens selbst wird auf Server vorgehalten. Alle im Rahmen des Geschéftsbetriebs
verarbeiteten personenbezogenen Daten und Informationen werden téglich hinsichtlich der Anderungen gesichert
und wdchentlich vollgesichert.

Die Datenwiederherstellung aus Backups wird regelmaRig darauf Gberprift, ob sie mit vertretbaren Mitteln und im
akzeptablen Zeitrahmen maglich ist.

Zuverlassigkeit
Wie verhindert das Unternehmen, dass Funktionen des Systems nicht zur Verfligung stehen und auftretende Fehl-
funktionen nicht gemeldet werden?

Um Fehlfunktionen des Systems zu vermeiden, kommt Software zum Einsatz, die Angriffen und Schaden entge-
genwirkt. Fehlfunktionen werden automatisiert gemeldet.

Datenintegritat
Wie stellt das Unternehmen sicher, dass es durch Fehlfunktionen keine Beeintrdchtigungen an den personenbezo-
genen Daten gibt?

Sicherheitsupdates und -patches der Hersteller der Betriebssysteme, sonstiger Software und Anwendungen wer-
den automatisch eingespielt. Sonstige Updates werden ggf. nach vorangegangener Notwendigkeitsprifung instal-
liert.

Auftragskontrolle
Wie stellt das Unternehmen sicher, dass im Auftrag verarbeitete personenbezogene Daten entsprechend den Wei-
sungen verarbeitet werden?

Wir als Auftragnehmer

Soweit das Unternehmen personenbezogene Daten im Auftrag fir andere Unternehmen verarbeitet, ist gewahr-
leistet, dass dies nur auf der Grundlage einer gesetzeskonformen Vereinbarung zur Auftragsverarbeitung und von
Weisungen des Auftraggebers erfolgt.

Nach Beendigung des Auftrags werden die vorgehaltenen Daten sicher geldscht (durch mindestens siebenmaliges
Uberschreiben). Die Léschung kann dem Auftraggeber nachgewiesen werden. Physische Datentréger, wie Papier-
dokumente, werden mit einem Aktenvernichter mindestens der Sicherheitsstufe 3 vernichtet.

Wir als Auftraggeber

Soweit externe Dienstleister in Anspruch genommen werden, sind diese sorgfaltig ausgewahlt im Hinblick auf ihre
Eignung und darauf, dass sie hinreichende Garantien hinsichtlich der Einhaltung der Anforderungen des Daten-
schutzes bieten. Die beim Dienstleister ergriffenen technischen und organisatorischen Malnahmen missen detail-
liert nachgewiesen werden. Im Falle der ausgelagerten Verarbeitung von personenbezogenen Daten werden mit
diesen Dienstleistern Vereinbarungen gemaf Art. 28 DSGVO geschlossen. Etwa darliberhinausgehende Weisun-
gen werden dokumentiert.



Dienstleister werden in festgelegten Zeitabstanden, die sich etwa an der Laufzeit von Zertifikaten orientieren, kon-
trolliert im Hinblick darauf, ob sie die Grundséatze fir die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung einhalten.

Sofern es sich bei den Dienstleistern nicht um Auftragsverarbeiter handelt, werden diese zumindest auf Vertrau-
lichkeit verpflichtet.

Verfligbarkeitskontrolle
Wie gewéhrleistet das Unternehmen, dass personenbezogene Daten gegen Zerstérung oder Verlust geschlitzt
sind?

Die Unternehmensrdume verfigen Uber eine Feuer- und Rauchmeldeanlage, Serverrdume darlber hinaus tber
Léschgerate. Wasserschaden durch Hochwasser oder Sanitaranlagen oder (Ab-)Wasserleitungen in der Nahe sind
nicht zu besorgen. Serverrdume sind klimatisiert und temperatur- und feuchtigkeitsiiberwacht. Eine unterbre-
chungsfreie Stromversorgung, gewahrleistet, dass Serversysteme im Falle eines Stromausfalles zumindest gere-
gelt herunterfahren. Uberspannungsschutz und Schutzsteckdosen sind installiert. Das Backup-Konzept sieht eine
Spiegelung vor auf Servern in getrennten Rdumen oder Gebduden. Backup-Systeme werden regelmafig Uber-
wacht.

In einem Notfallplan ist das Verhalten der Beteiligten im Falle eines Elementarereignisses, Angriffs, Einbruchs oder
Diebstahls und anderer Sicherheitsereignisse geregelt und ein Meldeverfahren etabliert.

Trennbarkeit
Wie stellt das Unternehmen sicher, dass Daten, die zu unterschiedlichen Zwecken verarbeitet werden, getrennt
voneinander verarbeitet werden?

Im Rechenzentrumsbetrieb werden Daten nur zu Abrechnungszwecken erhoben (z.B. Speichernutzung von Post-
fachern, verbrauchtes Datenvolumen, verbrauchte Gesprachsminuten). Daten aus Log-Dateien werden automati-
siert in regelmaRigen Abstédnden geléscht und dienen nur der Analyse im Storfall. Zur Abrechnung relevante Daten
werden in Datenbanken auf jeweils getrennten Systemen gespeichert. Zu einem bestimmten Zweck erhobene Da-
tenbestande werden physikalisch getrennt auf gesonderten Systemen, Partitionen oder Datentragern gespeichert.
Datenbankberechtigungen werden festgelegt.

Pseudonymisierung

Wie wird sichergestellt, dass — wenn immer méglich - personenbezogene Daten nicht ohne Hinzuziehung zusétzli-
cher Informationen einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusétzlichen
Informationen gesondert aufbewahrt werden und entsprechenden technischen und organisatorischen MaBnahmen
unterliegen?

Im Rechenzentrumsbetrieb werden personenbezogenen Daten nur zu Abrechnungszwecken erhoben (z.B. Spei-
chernutzung von Postfachern, verbrauchtes Datenvolumen, verbrauchte Gesprachsminuten). Abrechnungsrele-
vante Daten werden jeweils mit der zugehdrigen Kundennummer als Referenz aufbewahrt. Stammdaten zu den
Kundennummern sind nur durch Mitarbeiter mit Zugang zum internen ERP- oder Buchhaltungssystem abrufbar.

Mitarbeiterunterweisung
Wie stellt das Unternehmen sicher, dass Mitarbeiter personenbezogene Daten nicht ohne Anweisung oder gesetz-
liche Pflicht verarbeiten?

Alle Mitarbeiter sind auf Vertraulichkeit nach den Datenschutzbestimmungen hin verpflichtet und tber ein Merkblatt
Uber ihre Verpflichtungen im Umgang mit personenbezogenen Daten umfassend unterrichtet.

Eine IT-Nutzer-Richtlinie gibt Mitarbeitern Regeln fiir die Benutzung der Infrastruktur an die Hand.

Mitarbeiter erhalten konkrete Arbeitsanweisungen zum datenschutzkonformen Umgang mit Daten und regelméa-
Rige, zumindest jdhrliche Schulungen oder Unterweisungen. Dariiber hinaus werden sie Uber wesentliche Neue-
rungen informiert und in besonders anfalligen Bereichen sensibilisiert. Die Einhaltung der Vorgaben wird kontrolliert.

RegelméaRige Uberpriifung, Bewertung und Evaluierung
Welches Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MalBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung wird eingesetzt?

Ein Datenschutzbeauftragter ist benannt. Eine Leitlinie sowie konkretisierende Richtlinien sind in Kraft gesetzt.
Regelungen zu internen Verantwortlichkeiten und Zustandigkeiten sind getroffen. Prozesse sind definiert z.B. mit
Blick auf Betroffenenrechte, Datenschutzverletzungen, Informationspflichten und Léschen.



Ein Verzeichnis aller Verarbeitungen ist erstellt und wird gepflegt.

Ein Prozess zur kontinuierlichen Verbesserung ist etabliert. In dessen Rahmen werden in der Regel jahrlich auch
die ergriffenen technischen und organisatorischen MaRnahmen einer Bewertung unterzogen.
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